Zalacznik nr 6 - szczegolowy opis przedmiotu zamowienia

1. Serwer - 1 sztuka

Lp. Komponent Minimalne wymagania
1. Obudowa typu Tower z mozliwoscig konwersji do Rack o
Obudowa wysokosci maksymalnej SU. Wraz z serwerem nalezy

dostarczy¢ jeden naped podigczany poprzez slot USB,
wspierajacy dyski DAT72 o pojemnosci 1 TB.

2. Z mozliwoscig instalacji minimum dwoéch fizycznych

procesorow, posiadajagca minimum 12 slotow na pamigci z

mozliwoscig zainstalowania do minimum 384GB pamigci

Plyta glowna RAM, mozliwe zabezpieczenia pamigci: ECC, SDDC,

Memory Mirroring Rank Sparing, SBEC. Plyta gléwna

zaprojektowana przez producenta serwera i 0znaczona
trwale jego znakiem firmowym.

3. Jeden procesor dwunasto-rdzeniowy klasy x86 dedykowany

do pracy z zaoferowanym serwerem umozliwiajacy

Procesor osiggnigcie wyniku min. 990 punktow w tescie

SPECint_rate_base2006 dostepnym na stronie
WWW.SPec.org

4. Minimum 32 GB pami¢ci RAM o czgstotliwosci taktowania
Pamieé¢ RAM minimum 2400MT/s.
5. Funkcjonujace sloty PCI Express:
Sloty PCI Express - minimum sze$¢ slotow PCI Express trzeciej generacji,
wszystkie sloty petnej wysokosci
6. Minimum 9 portéw USB 2.0 z czego min. 2 w technologii

3.0 (porty nie mogg zostac osiggni¢te poprzez stosowanie

dodatkowych adapterow, przejsciowek oraz kart rozszerzen)
1x RS-232, 2x VGA D-Sub

Whbudowane porty

7. Karta graficzna Zintegrowana karta graficzna, umozliwiajaca wyswietlanie
obrazu w rozdzielczosci minimum 1280x1024 pikseli
8. Minimum dwa interfejsy sieciowe 1Gb/s Ethernet ze
Interfejsy ztaczami BaseT nie zajmujace zadnego z dostepnych slotow
sieciowe/SAS PCI Express oraz ztacz USB. Dodatkowo zainstalowana
dwuporotwa karta 1Gb/s Ethernet ze ztagczami Base-T.
9. Sprzg¢towy kontroler dyskowy, umozliwiajacy obstuge
dyskow z predkosciami transferu 3, 6, 12 Gb/s;
Kontroler pamigci umozliwiajacy skonfigurowanie na wewnetrznej pamigci
masowej dyskowej zabezpieczen RAID: 0, 1, 5, 6, 10, 50, 60,

wyposazony w wbudowang, nieulotng pamig¢¢ cache o
pojemnos$ci min. 1GB.

10. Zainstalowane 4 dyski twarde o pojemno$ci min. 300GB
SAS 15k rpm 12Gb/s skonfigurowane fabrycznie w RAID 6.

Wewnetrzna

. . Mozliwo$¢ instalacji dodatkowej wewnetrznej pamieci
pami¢¢ masowa

masowej typu flash, dedykowanej dla hypervisora
wirtualizacyjnego, umozliwiajacej konfiguracje
zabezpieczenia typu "mirror” lub RAID 1 z poziomu BIOS




serwera, rozwigzanie nie moze powodowac¢ zmniejszenia
ilosci minimalnej ilo$ci wewnetrzej pamigci masowej w
serwerze.

11.

Naped optyczny

Zainstalowany wewngtrzny naped umozliwiajacy odczyt i
zapis nosnikow DVD.

12.

Diagnostyka i
bezpieczenstwo

- Elektroniczny panel informacyjny umieszczony na froncie
obudowy, umozliwiajacy wyswietlenie informacji o stanie
procesora, pamigci, dyskéw, BIOS u, zasilaniu oraz
temperaturze, adresach MAC Kkart sieciowych, numerze
serwisowym serwera, aktualnym zuzyciu energii, nazwie
serwera, modelu serwera.

- fabryczne oznaczenie urzadzenia, wykonane przez
producenta serwera informujgce Zamawiajgcego m.in. o
numerze serwisowym serwera, petnej nazwie podmiotu
Zamawiajacego, modelu serwera; gwarantujgce
Zamawiajacemu dostawe nowego, nieuzywanego i nie
pochodzacego z innych projektow sprzetu.

- zintegrowany z plyta gtéwna modut TPM
- wbudowany czujnik otwarcia obudowy wspoipracujacy z
BIOS i kartg zarzadzajaca.

- fizyczne zabezpieczenie dedykowane przez producenta
serwera uniemozliwiajace wyjecie dyskow twardych
umieszczonych na froncie obudowy przez nieuprawnionych
uzytkownikow.

13.

Chlodzenie i
zasilanie

Minimum 4 redundantne wentylatory pracujace w trybie
Fault Tolerant.
Dwa redundantne zasilacze Hot Plug o mocy minimum 750
Wat kazdy wraz z kablami zasilajacymi.

14.

System Operacyjny

Zainstalowany Windows Server 2016 Standard z peina
licencja na oferowany serwer.

15.

Zarzadzanie

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajaca dedykowane port RJ-45 Gigabit
Ethernet umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej
- zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkos$ci obrotowej wentylatorow, konfiguracji
serwera, )

- szyfrowane polaczenie (SSLv3) oraz autentykacje i
autoryzacj¢ uzytkownika
- mozliwos$¢ podmontowania zdalnych wirtualnych napgdow
- wirtualng konsole z dostgpem do myszy, klawiatury
- wsparcie dla IPv6
- wsparcie dla WSMAN (Web Service for Managament);
SNMP; IPMI2.0, VLAN tagging, Telnet, SSH
- mozliwo$¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer
- mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer
- integracja z Active Directory




- mozliwo$¢ obstugi przez dwdch administratorow
jednoczesnie
- wsparcie dla dynamic DNS
- wysylanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprz¢towe;j
- mozliwo$¢ podtaczenia lokalnego poprzez zlacze RS-232
- mozliwo$¢ zarzadzania bezposredniego poprzez ztacze
USB umieszczone na froncie obudowy.
Dodatkowe oprogramowanie umozliwiajgce zarzgdzanie
poprzez sie¢, spelniajace minimalne wymagania:
- Wsparcie dla serwerow, urzadzen sieciowych oraz pamigci
masowych
- Mozliwos¢ zarzadzania dostarczonymi serwerami bez
udziatu dedykowanego agenta
- Wsparcie dla protokotéw— WMI, SNMP, IPMI, WSMan,
Linux SSH
- Mozliwo$¢ oskryptowywania procesu wykrywania
urzadzen
- Mozliwos¢ uruchamiania procesu wykrywania urzadzen w
oparciu 0 harmonogram
- Szczegbdlowy opis wykrytych systemow oraz ich
komponentow
- Mozliwos¢ eksportu raportu do CSV, HTML, XLS
- Grupowanie urzadzen w oparciu o kryteria uzytkownika
- Mozliwos¢ uruchamiania narzg¢dzi zarzadzajacych w
poszczeg6lnych urzadzeniach
- Automatyczne skrypty CLI umozliwiajace dodawanie i
edycje grup urzadzen
- Szybki podglad stanu $rodowiska
- Podsumowanie stanu dla kazdego urzadzenia
- Szczegbdlowy status urzadzenia/elementu/komponentu
- Generowanie alertow przy zmianie stanu urzadzenia
- Filtry raportéw umozliwiajace podglad najwazniejszych
zdarzen
- Integracja z service desk producenta dostarczonej
platformy sprzgtowej
- Mozliwos¢ przejecia zdalnego pulpitu
- Mozliwo$¢ podmontowania wirtualnego napedu
- Automatyczne zaplanowanie akcji dla poszczeg6lnych
alertow w tym automatyczne tworzenie zgtoszen
serwisowych w oparciu o standardy przyjete przez
producentéw oferowanego w tym postgpowaniu sprzetu
- Kreator umozliwiajacy dostosowanie akcji dla wybranych
alertow
- Mozliwos¢ importu plikoéw MIB
- Przesytanie alertow ,,as-is” do innych konsol konsol firm
trzecich
- Mozliwo$¢ definiowania r6l administratoréw
- Mozliwos$¢ zdalnej aktualizacji sterownikow 1
oprogramowania wewnetrznego serwerow




- Aktualizacja oparta o wybranie zrodta bibliotek (lokalna,
on-line producenta oferowanego rozwigzania)
- Mozliwo$¢ instalacji sterownikéw i oprogramowania
wewnetrznego bez potrzeby instalacji agenta
- Mozliwo$¢ automatycznego generowania i1 zgtaszania
incydentow awarii bezposrednio do centrum serwisowego
producenta serwerow
- Modut raportujacy pozwalajacy na wygenerowanie
nastepujacych informacji: nr seryjne sprzgtu, konfiguracja
poszczegbdlnych urzadzen, wersje oprogramowania
wewngtrznego, obsadzenie slotow PCI 1 gniazd pamigci,
informacj¢ o maszynach wirtualnych, aktualne informacje o
stanie gwarancji, adresy IP kart sieciowych
- mozliwo$¢ automatycznego przywracania ustawien
serwera,kart sieciowych, BIOS, wersji firmware w
przypadku awarii i wymiany ktoérego$ z komponentow (w
tym kontrolera RAID, kart sieciowych, ptyty gtownej)
zapisanych na dedykowanej pamieci flash wbudowanej na
karcie zarzadzajace;j.

16.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-
9001 oraz ISO-14001-Serwer musi posiada¢ deklaracja CE.
Zgodno$¢ z wirtualizatorami Citrix, Vmware vSphere,
Microsoft Hyper-V lub rownowaznymi.
Zgodnos$¢ z systemami SUSE Linux Enterprise Server,
RedHat Enterprise Linux, Citrix XenServer, VMware
vSphere lub rownowaznymi.

2. Laptop 1 sztuka

Lp.

Nazwa

Wymagane parametry techniczne

1.

Zastosowanie

Komputer przeno$ny begdzie wykorzystywany dla potrzeb
aplikacji biurowych, aplikacji edukacyjnych, aplikacji
obliczeniowych, dostepu do internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja
programistyczna

Przekatna Ekrenu

Komputer przeno$ny typu notebook z ekranem 15,6" o
rozdzielczosci: HD (1366 x 768) z podswietleniem LED i
powloka przeciwodblaskowa, jasnos¢ 200 nits, kontrast
400:1, maksymalny rozmiar plamki 0,253 mm

Procesor

Procesor powinien osigga¢ w tescie wydajnosci PassMark
Performance Test co najmniej wynik 4430 punktow
Passmark CPU Mark.

Wynik dostgpny na stronie :




http://www.passmark.com/products/pt.htm

Plyta gtowna

Wyposazona przez producenta w dedykowany chipset dla
oferowanego procesora. Zaprojektowana na zlecenie
producenta i oznaczona trwale na etapie produkcji nazwa
lub logiem producenta oferowanego komputera.

Pami¢e¢ RAM

4GB (1x4096MB) DDR4 2133MHz mozliwo$¢ rozbudowy
do min 32GB, wymagane min. 2 sloty na pamig¢ci w tym
min. jeden wolny

Pami¢¢ masowa

Min. 500GB 7200RPM HDD 2.5” 7mm

Karta graficzna

Zintegrowana w procesorze z mozliwoscig dynamicznego
przydzielenia pamigci systemowej. Oferowana karta
graficzna musi osiggac¢ w tescie PassMark Performance Test
co najmniej wynik 900 punktow w G3D Rating, wynik
dostepny na stronie :
http://www.videocardbenchmark.net/gpu_list.php

Klawiatura

Klawiatura wyspowa w uktadzie QUERTY z odrebnag
klawiaturg numeryczna usytuowang z prawej strony,
powloka antybakteryjna, z wbudowanym w klawiaturze
podswietleniem z mozliwo$cig manualnej regulacji zarowno
w BIOS jak i z pod systemu operacyjnego, (uktad US -
QWERTY), min 100 klawiszy.

Multimedia

dwukanatowa (24-bitowa) karta dzwigkowa zintegrowana z
ptyta gtéwna, zgodna z High Definition, wbudowane
glosniki stereo o sredniej mocy 2x 2W 1 szczytowej 2x
2,5W, wbudowany wewngtrzny wzmacniacz glo$nikow.

Dwa kierunkowe, cyfrowe mikrofony z funkcjg redukcji
szumoéw 1 poprawy mowy wbudowane w obudowe¢ matrycy.

Kamera internetowa z diodg informujaca o aktywnosci, o
rozdzielczosci min. 1280x720 pixels trwale zainstalowana w
obudowie matrycy.

10.

Bateria i zasilanie

Min. 4-cell [min. 68Whr]. Umozliwiajgca jej szybkie
natadowanie do poziomu 80% w czasie 1 godziny i do
poziomu 100% w czasie 2 godzin. Zasilacz 0 mocy min.
65W

11.

Srodowisko pracy

Zakres temperatur pacy : od 0 do 35 °C

Zakres przechowywania : od -40 do 65 °C



http://www.passmark.com/products/pt.htm
http://www.videocardbenchmark.net/gpu_list.php

Zakres wilgotnos$ci podczas pracy : od 10 do 90%

Zakres wilgotnosci przechowywania : od 10 do 95%

12.

Wirtualizacja

Sprz¢towe wsparcie technologi wirtualizacji procesorow,

pamigci i urzadzen I/O realizowane tacznie w procesorze,

chipsecie ptyty gtowej oraz w BIOS systemu (mozliwos¢

wlaczenia/wylaczenia sprzgtowego wsparcia wirtualizacji
dla poszczegdlnych komponentow systemu).

13.

BIOS

BIOS producenta oferowanego komputera zgodny ze
specyfikacja UEFI, wymagana pelna obstuga za pomoca
klawiatury i myszy lub urzadzenia wskazujacego
zintegrowanego ( wmontowanego na state ) w oferowanym
urzadzeniu

Mozliwo$¢, bez uruchamiania systemu operacyjnego Z
dysku twardego komputera lub innych, podtagczonych do
niego urzadzen zewngtrznych odczytania z BIOS informacji
0:

= wersji BIOS,
* nrseryjnego komputera,
= numeru wpisanego i nadanego przez
administratora ( o ile zostat wpisany, jesli brak —
wymaga si¢ wolnego pola )
= dacie produkcji komputera
= dacie wysyltki komputera z fabryki
= serwisowym kodzie dla komputera nadawanym
na etapie produkcji w fabryce
= catkowitej wielko$ci zainstalowanej pamigci
RAM,
= dostepnej dla systemu pamigci RAM,
» predkosci zainstalowanej pamigci RAM
= technologii wykonania pamigci RAM
= sposobu obsadzenia slotéw DIMM z rozbiciem
na bank A i B (w przypadku obsadzenia tylko
jednej ko$ci pamieci drugi bank wolne pole )
= typie zainstalowanego procesora
= liczbie rdzeni procesora
= minimalnej predko$ci zegara procesora
* maksymalnej predkosci zegara procesora
= wielko$ci pamigci podrecznej procesora L2
cache
= wielko$ci pamigci podrecznej procesora L3
cache
= czy jest aktywna w zainstalowanym procesorze
technologia wielowatkowosci
= technologii xx-bit procesora




zainstalowanym i podpietym HDD ( mini SSD)
= Kontrolerze video
= wersji BIOS kontrolera video
pamieci kontrolera video przydzielonej na
poziomie BIOS u
typie zainstalowanego w komputerze panelu
LCD ( wielkos$¢ matrycy w calach )
natywnej rozdzielczoS$ci zainstalowanego W
komputerze panelu LCD
= Kkontrolerze audio
zainstalowanej karcie Wifi (jesli brak w
wymaganiach specyfikacji dopuszcza si¢ puste
pole)
zainstalowanym Bluetooth (jesli brak w
wymaganiach specyfikacji dopuszcza si¢ puste
pole)
zainstalowanym modemie dla internetu
bezprzewodowego (jesli brak w wymaganiach
specyfikacji dopuszcza si¢ puste pole)
Funkcja blokowania/odblokowania BOOT-owania stacji

roboczej z zewnetrznych urzadzen.

Funkcja blokowania/odblokowania BOOT-owania stacji
roboczej z USB

Mozliwo$¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podtaczonych do
niego urzadzen zewnetrznych, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego oraz
mozliwos$¢ ustawienia zalezno$ci pomiedzy nimi.

Musi posiada¢ mozliwo$¢ ustawienia zaleznosci pomigdzy
hastem administratora a hastem systemowym tak, aby nie
byto mozliwe wprowadzenie zmian w BIOS wylacznie po
podaniu hasta systemowego. Dopuszcza si¢ aby po

wprowadzeniu hasta systemowego byta mozliwos¢ jedynie
zmiany hasta systemowego i hasta dla dysku twardego ( o
ile zostalo zdefiniowane przez administratora), po podaniu
hasta systemowego uzytkownik nie moze zmienia¢ ustawien
ani konfiguracji daty i godziny.

Funkcja ktora wymusza podanie hasta administratora w
przypadku kiedy uzytkownik bedzie probowat uruchomic
system z menu szybkiego bootowania. Mozliwo$¢
ustawienia w trzech trybach : zawsze z wyjatkiem dysku
wewnetrznego, zawsze, nigdy

Mozliwos$¢ wiaczenia/wytaczenia wbudowanej karty




sieciowej LAN
Mozliwos¢ wiaczenia/wylaczenia PXE

Mozliwo$¢ wlaczenia/wylaczenia portu szeregowego
osigganego za pomocy stacji dokujacej [funkcja

zaimplementowana na state w BIOS aktywna przy wpietym

komputerze do dedykowanej stacji dokujacej] oraz

mozliwo$¢ manipulowania adresem portu : COM1, COM2,
COM3i COM4

Mozliwo$¢ wlaczenia/wylaczenia w dowolnej kombinacji
(w tym tez pojedynczej) zainstalowanych dyskow twardych,

Mozliwos$¢ rgcznego ustawienia trybu pracy zintegrowanego
kontrolera SATA w min. trybach :

- wylaczony
- AHCI

- RAID [funkcja zaimplementowana na state w BIOS ale
aktywna przy zainstalowanych dwoch dyskach
twardych],

Mozliwo$¢ wiaczenia/wylaczenia technologii raportowania i
zglaszania btgdu zainstalowanego dysku twardego podczas
uruchamiania systemu, technologia ta jest analiza
samokontrolna,

Mozliwo$¢ wilaczenia/wylaczenia zintegrowanego
kontrolera USB,

Mozliwo$¢ wlaczenia/wylgczenia dosilenia portu USB,

Mozliwos$¢ wlaczenia/wylaczenia zintegrowanego
kontrolera audio,

Mozliwos$¢ wlaczenia/wylaczenia zintegrowanego
mikrofonu,

Mozliwo$¢ wlaczenia/wylaczenia zintegrowanych
glos$nikow,

Mozliwos¢ wiaczenia/wylaczenia podswietlenia
wbudowanego w klawiature [funkcja zaimplementowana na
stale w BIOS ale aktywna przy zainstalowanej klawiaturze z

wbudowanym podswietleniem],




Mozliwos¢ ustawienia czasu podswietlania klawiatury w
momencie kiedy uzytkownik nie pracuje dla zrédta zasilania
poprzez zasilacz [funkcja zaimplementowana na state w
BI1OS ale aktywna przy zainstalowanej klawiaturze z
wbudowanym podswietleniem],

Mozliwo$¢ ustawienia czasu podswietlania klawiatury w
momencie kiedy uzytkownik nie pracuje dla zrédta zasilania
bateria [funkcja zaimplementowana na state w BIOS ale
aktywna przy zainstalowanej klawiaturze z wbudowanym
podswietleniem],

Mozliwo$¢ wigczenia/wytaczenia ekranu dotykowego [
funkcja na state zaimplementowana w BIOS, funkcja
automatycznie aktywowana w przypadku zainstalowania
matrycy dotykowej ]

Mozliwo$¢ wilaczenia funkcji ktora wylacza wszystkie
emisje $wietlne 1 dzwigkowe w komputerze.

Mozliwo$¢ wiaczenia/wylaczenia:

- kamery [funkcja zaimplementowana na stale w BIOS
ale aktywna przy zainstalowanej kamerze],

- funkcji ochrony dysku przed upadkiem
- czytnika multimedialnych Kart,

- czytnika multimedialnego jako pozycja w menu
bootowania

- czytnika multimedialnego w trybie tylko do odczytu

Mozliwo$¢ ustawienia jasno$ci matrycy podczas pracy,
oddzielnie dla baterii i dla zasilacza .

Mozliwos$¢ wiaczenia/wylaczenia szybkiego tadownia
baterii.

Mozliwo$¢ zdefiniowania minimalnej 1 maksymalne;j
dtugosci hasta dla administratora i Systemu,

Mozliwo$¢ wlaczenia/wylaczenia funkcji ktora umozliwia
pominigcie hasta dla systemu i wewnetrznego HDD tylko w
przypadku restartu.

Mozliwo$¢ wiaczenia/wylaczenia funkcji ktora pozwala na




aktualizacj¢ BIOS poprzez paczke update UEFI.

Mozliwo$¢ odczytania wersji TPM z BIOS oraz zarzadzanie
forma zabezpieczen uktadu TPM.

Mozliwo$¢ wlaczenia/wylgczenia funkcjonalnosci Wake On
LAN i WLAN

— opcje do wyboru: tylko LAN, tylko WLAN, LAN oraz
WLAN,

Mozliwos$¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podtgczonych do
niego urzadzen zewnetrznych wlaczenia lub wylaczenia

Virtual Machine Monitor (VMM) [funkcja
zaimplementowana na state w BIOS ale aktywna przy
procesorze w pelni wspierajacym VMM

Mozliwo$¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podtaczonych do
niego urzadzen zewnetrznych wiaczenia lub wylaczenia
funkcji VT dla Direct I/O [funkcja zaimplementowana na

state w BIOS ale aktywna przy procesorze w petni
wspierajacym funkcje VT dla Direct 1/0]

Mozliwos¢ recznego zdefiniowania zapotrzebowania na
ilo$¢ rdzeni procesora dla aplikacji a w szczegdlnosci dla
starszych, majacych problemy z nowymi procesorami,
wymagane min. dwa tryby :

- aktywny jeden rdzen
- aktywne dwa rdzenie

Mozliwos$¢ recznego wiaczenia/wytaczenia funkceji, ktora

pozwalajgca na dynamiczng zmiang warto$ci mnoznika i

napiecia [funkcja zwigzana z architekturg procesora, nie
dopuszcza si¢ overclokingu, zaimplementowana na stale w
BIOS ale aktywna przy procesorze w petni wspierajacym],

Mozliwo$¢ recznego wiaczenia/wytaczenia funkcji uspienia
procesora dla systemu operacyjnego w trybie bezczynnosci
w celu zwigkszenia oszczgdnosci energii [funkcja
zaimplementowana na state w BIOS ale aktywna przy
procesorze w pelni wspierajacym]

Mozliwo$¢ recznego wiaczenia/wytaczenia funkcji
procesora, ktora automatycznie zwigksza taktowanie



http://pl.wikipedia.org/wiki/Mno%C5%BCnik_%28procesor_CPU%29
http://pl.wikipedia.org/wiki/Napi%C4%99cie_elektryczne
http://pl.wikipedia.org/wiki/Taktowanie

procesora, gdy komputerowi potrzebna jest wyzsza predko$é
obliczeniowa [funkcja zaimplementowana na stale w BIOS
ale aktywna przy procesorze w pelni wspierajacym],

Mozliwo$¢ rgcznego wiaczenia/wytaczenia funkcji
procesora, ktéra automatycznie zwigksza wydajnos¢
obliczen prowadzonych rownolegle [funkcja
zaimplementowana na state w BIOS ale aktywna przy
procesorze w peini wspierajagcym],

Mozliwo$¢ przypisania w BIOS numeru nadawanego przez
Administratora/Uzytkownika oraz mozliwos$¢ weryfikacji
tego numeru w oprogramowaniu diagnostyczno-
zarzadzajacym.

Mozliwo$¢ ustawienia trybu Fastboot w opcji :

minimalnej — nastepuje skrocony czas rozruchu komputera z
pomini¢ciem petnej weryfikacji inicjalizacji konfiguracji
sprzetowe;j

gruntownej - podczas rozruchu komputera nastepuje pelna
weryfikacja i inicjalizacja konfiguracji sprzgtowe;j

Funkcja zbierania i zapisywania logéw zdarzen powigzany z
BIOS. Funkcja ta obejmuje date i godzing zdarzen

Funkcja zbierania i zapisywania logéw zdarzen powigzany z
funkcjg termiczng. Funkcja ta obejmuje dat¢ 1 godzine
zdarzen

Funkcja zbierania 1 zapisywania logéw zdarzeh powigzany z
funkcjg zasilania. Funkcja ta obejmuje date 1 godzing
zdarzen

Zaimplementowana w BIOS funkcja wykrywajaca zmiany
konfiguracji i btedy, mozliwos$¢ ustawienia tej funkcji w
dwoch wariantach :

- informuyj 1 pytaj czy poming¢
- informuj 1 kontynuuj tylko dla ostrzezen
- informuj 1 kontynuuj dla ostrzezen i btgdow

Mozliwo$¢ wilaczenia/wyltaczenia zabezpieczenie
wykrywajace uszkodzenie zasilacza lub wykrycie
podtaczenia zasilacza o niewlasciwym min. napigciu,
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Mozliwo$¢ ustawienia portow USB w trybie ,,no BOOT”,
czyli podczas startu komputer nie wykrywa urzadzen
bootujacych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

Mozliwos¢ zdefiniowania automatycznego uruchamiania
komputera w min. dwéch trybach : codziennie lub w
wybrane dni tygodnia

Mozliwo$¢ wiaczenia/wylaczenia wzbudzania komputera za
posrednictwem portéw USB

Mozliwo$¢ wiaczenia/wylaczenia funkcji umozliwiajacej
dokonywanie downgrade BIOS,

Mozliwos$¢ wiaczenia/wytaczenia funkcji tworzenia
recovery BIOS na dysku twardym,

Mozliwo$¢ wiaczenia/wylaczenia funkcji automatycznego
tworzenia recovery BIOS na dysku twardym

Mozliwo$¢ wilaczenia/wytaczenia funkcji zdalnego
czyszczenia zawartosci dysku twardego przy kolejnym
rozruchu opartej na Security Erase i JEDEC,

Oferowany BIOS musi posiada¢ poza swoja wewnetrzng
strukturg menu szybkiego boot’owania ktore umozliwia
min. :

- uruchamianie z system zainstalowanego na HDD

- uruchamianie systemy z urzadzen zewngtrznych typu
HDD-USB, USB Pendrive, CDRW-USB

- uruchamianie systemu z serwera za posrednictwem
zintegrowanej karty sieciowej

- uruchamianie systemu z karty SD (funkcja aktywna
automatycznie po zainstalowaniu karty SD w czytniku)

- uruchomienie graficznego systemu diagnostycznego
- wejscia do BIOS

- upgrade BIOS bez konieczno$ci uruchamiania systemu
operacyjnego

- zmiany sposobu boot’owania z Legacy na UEFI lub z




UEFI na Legacy bez konieczno$ci wchodzenia do BIOS.

- dostep do konsoli zaimplementowanej konsoli zarzadzania
zdalnego ( funkcja automatycznie aktywna w przypadku
zaoferowania komputera z zdalnym zarzadzaniem )

14.

Ergonomia

Gtos$nosc¢ jednostki centralnej mierzona zgodnie z norma
ISO 7779 oraz wykazana zgodnie z normg ISO 9296 w
pozycji obserwatora w trybie pracy dysku twardego (IDLE)
wynoszaca maksymalnie 19dB

15.

Diagnostyka

Whbudowany system diagnostyczny z graficznym
interfejsem uzytkownika dostepny z poziomu szybkiego
menu boot umozliwiajacy jednoczesne przetestowanie w
celu wykrycia usterki zainstalowanych komponentéw w
oferowanym komputerze bez koniecznos$ci uruchamiania
systemu operacyjnego. System oparty o funkcjonalnosci :

* testy uruchamiane automatycznie lub w trybie
interaktywnym

* mozliwo$¢ powtdrzenia testow

* podsumowanie testow z mozliwos$cig zapisywania
wynikéw

* uruchamianie gruntownych testow, uruchamianie szybkich
testow lub pojedynczego testu dla konkretnego podzespotu,

Uruchamianie testow zdefiniowanych przez uzytkownika

» wyswietlanie wiadomosci, ktore informuja o stanie
przeprowadzanych testow

» wyswietlanie wiadomosci o biedach, ktore informuja o
problemach napotkanych podczas testow.

Test musi zawiera¢ informacj¢ o nazwie komputera, wersji
BI1OS, numerze seryjnym komputera.

Podawa¢ doktadne informacje o wszystkich
zainstalowanych komponentach, a w szczegdlnosci zawieraé
informacje o natywnej rozdzielczo$ci matrycy, numerze
seryjnym, typie i pojemnos$ci dysku twardego, o zywotnos$ci
baterii — informacja podana w %, informacji o obrotach
wentylatora CPU, informacji o procesorze w tym model i
taktowanie, informacji o pami¢ci w tym wielko$¢ podana w
MB, obsadzenie w konkretnym banku, typ pamigci wraz z




taktowanie oraz SN i PN, wykaz temperatur dla baterii,
CPU, pamigci, temperatury panujacej wewnatrz.

W przypadku braku mozliwo$ci uruchomienia graficznego
systemu diagnostycznego komputer musi zawiera¢ w sobie
dodatkowo niezalezny system diagnostyczny wizualny
oparty o sygnalizacje swietlng informujacy uzytkownika o :

- awarii procesora
- awarii plyty gléwne;j
- awarii chipsetu ptyty gtéwnej
- braku pami¢ci RAM, niewykryciu pamigci RAM
- awarii pamigci RAM

- nieprawidtowym lub nieprawidlowej zainstalowanej
pamieci RAM

- awarii matrycy LCD

- awarii baterii CMOS
- awarii uktadu graficznego
- uszkodzeniu obrazu BIOS

- nieodnalezieniu obrazu BIOS

16.

Bezpieczenstwo

Zintegrowany z ptyta gldéwna dedykowany uktad sprzetowy
stuzacy do tworzenia 1 zarzadzania wygenerowanymi przez
komputer kluczami szyfrowania. Proba usuni¢cia uktadu
powoduje uszkodzenie plyty gtownej. Zabezpieczenie to
musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentow przechowywanych na dysku twardym przy
uzyciu klucza sprzgtowego.

Weryfikacja wygenerowanych przez komputer kluczy
szyfrowania musi odbywac¢ si¢ w dedykowanym chipsecie
na ptycie gtowne;.

Czujnik spadania zintegrowany z ptyta gtowng dziatajacy
nawet przy wylaczonym notebooku oraz konstrukcja
absorbujaca wstrzasy

Czytnik SmartCard




17.

System operacyjny

Zainstalowany system operacyjny Windows 10 Professional
+ nos$nik, Klucz licencyjny Windows 10 Professional musi
by¢ zapisany trwale w BIOS i umozliwia¢ instalacje
systemu operacyjnego na podstawie dotaczonego nosnika
bezposrednio z wbhudowanego nap¢du lub zdalnie bez
potrzeby recznego wpisywania klucza licencyjnego lub
rownowazny System operacyjny.

18.

Dodatkowe
oprogramowanie

Zainstalowane oprogramowanie z bezterminowg licencja do
wykonywania aktualizacji systemu i jego zasobow
umozliwiajace :

- okreslenie preferencji aktualizacji
- ustawienie priorytetu aktualizacji

- uzycia opcji planowania aktualizacji biezacych wersji
sterownikow,

Dotaczone do oferowanego komputera oprogramowanie
producenta z nieograniczong licencjg czasowo na
uzytkowanie umozliwiajace :

- upgrade i instalacje wszystkich sterownikow, aplikacji
dostarczonych w obrazie systemu operacyjnego producenta,
BIOS’u z certyfikatem zgodnosci producenta do najnowsze;j

dostepnej wersji,

- mozliwo$¢ przed instalacjg sprawdzenia kazdego
sterownika, kazdej aplikacji, BIOS u bezposrednio na
stronie producenta przy uzyciu potaczenia internetowego z
automatycznym przekierowaniem a w szczegolno$ci
informacji :

a. o poprawkach 1 usprawnieniach dotyczacych aktualizacji
b. dacie wydania ostatniej aktualizacji
C. priorytecie aktualizacji
d. zgodno$¢ z systemami operacyjnymi
e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak
powyzej od punktu a do punktu e.

- wykaz najnowszych aktualizacji z podzialem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane i




opcjonalne

- mozliwo$¢ wiaczenia/wytaczenia funkcji automatycznego
restartu w przypadku kiedy jest wymagany przy instalacji
sterownika, aplikacji ktora tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer
seryjny komputera, informacj¢ kiedy dokonany zostat
ostatnio upgrade w szczegdlnosci z uwzglednieniem daty (
dd-mm-rrrr)

- sprawdzenia historii upgrade’u z informacjg jakie
sterowniki byly instalowane z doktadng datg ( dd-mm-rrrr ) i
wersja ( rewizja wydania )

- doktadny wykaz wymaganych sterownikéw, aplikacji,
BIOS’u z informacjg o zainstalowanej obecnie wersji dla
oferowanego komputera z mozliwoscig exportu do pliku o
rozszerzeniu *.xml

- raport uwzgledniajacy informacje o : sprawdzaniu
aktualizacji, znalezionych aktualizacjach, $ciaggnigtych
aktualizacjach , zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentéw to dotyczylo,
btedach podczas sprawdzania, instalowania oraz mozliwos¢
exportu takiego raportu do pliku *.xml od razu spakowany z
rozszerzeniem *.zip. Raport musi zawierac¢ z doktadng datg (
dd-mm-rrrr ) i godzing z podjetych i wykonanych
akcji/zadan w przedziale czasowym do min. 1 roku.

19.

Porty 1 ztacza

Whbudowane porty i zlacza :

» 1IxVGA
» 1xHDMI 1.4
» 1x RJ-45
» 2x USB 3.0
» 1x USB 3.0 dosilony, przeznaczony min. do
obstugi bez dodatkowego zasilania zewngtrznych
HDD
» TYP-C
» czytnik kart multimedialny wspierajacy karty SD
4.0
» czytnik kart SmartCard
» wspotdzielone zlacze stuchawkowe stereo i
ztacze mikrofonowe tzw. combo
» port zasilania
» modul bluetooth 4.0 dopuszcza si¢
wspotdzielony z karta WiFi




» touchpad z strefg przewijania w pionie, poziomie

wraz z obstugg gestow

» Zintegrowana w postaci wewngtrznego modutu

mini-PCI Express karta sieci WLAN

obstugujaca tacznie standardy IEEE 802.11 AC

3. Zestaw komputerowy 7 sztuk

Lp. Nazwa komponentu Wymagane minimalne parametry
techniczne monitora

1. Naped wbudowany Tak

2. Rodzaj obudowy Mini Tower

3. Moc zasilacza [W] 240

4. Karta dzwickowa Zintegrowana

5. Klawiatura Tak

6. Mysz Tak

7. Procesor Intel Core i5-7400 lub réwnowazny

8. Ilo$¢ rdzeni 4

Q. Czestotliwos¢ taktowania [GHz] 3.0

10. | Zainstalowane oprogramowanie System operacyjny Windows 10 Pro lub

robwnowazny System operacyjny
Pakiet biurowy z edytorem tekstu, arkuszem
kalkulacyjnym, program do tworzenia
prezentacji multimedialnych, z klientem
poczty elektronicznej, notatnik z
organizerem, mozliwos¢ obstugi baz

danych.

11. Pamig¢ RAM (zainstalowana) 4 GB

12. Pamie¢ RAM (maksymalna) 16 GB

13. Typ pamigci RAM DDR4

14. Taktowanie [MHz] 2400

15. Ilo$¢ gniazd pamigci 01-lut

(ogétem/wolne)




16. Wyjscia Video D-Sub (VGA) x1 , HDMI x1

17. Liczba portow USB 2.0 4

18. Liczba portow USB 3.0 2

19. ZYacza pozostate RJ-45 x1

20. Czytnik kart pamigci Tak

21. [lo$¢ dyskow 1

22. Pojemnos$¢ dysku HDD 1TB

23. Karta graficzna Intel HD Graphics 630 lub rownowazna
karta graficzna

24, Pamie¢ karty graficznej Wspotdzielona z pamigci RAM

25. Karta sieciowa przewodowa 10/100/1000

26. Laczno$¢ bezprzewodowa WiFi 802.11 b/g/n

27. Bluetooth Tak

28. Wyposazenie Klawiatura

29. Mysz Przewod zasilajacy

4. Monitor - 7 sztuk

Lp. | Nazwa komponentu |Wymagane minimalne parametry techniczne monitora

1. Typ ekranu Ekran ciektokrystaliczny z aktywna matrycg min. 23,8”

(16:9)

2. Rozmiar plamki 0,275 mm

3. Jasnos¢ 250 cd/m2

4. Kontrast Typowy 1000:1

> Iﬁgynlvggzzr;;‘ 178/178 stopni

6. Czas reakcji matrycy max. 8 ms (Gray to Gray)

7. Rozdzielczos¢ 1920 x 1080 przy 60Hz




maksymalna

Czestotliwos¢

e . 30 -83 kHz
od$wiezania poziomego
o | Caestotliwosc 50 — 76 Hz
od$wiezania pionowego
10. Color Gamut 87% (CIE 1976)
72% (CIE 1931)
11. Zyzycie energii Normalne dziatanie 22W (typowe), 25W (maksymalne),
tryb wylagczenia aktywnos$ci mniej niz 0,3W
12. | Powlok ierzchni
owloka powietzchnt Antyodblaskowa utwardzona
ekranu
13. Pods$wietlenie System podswietlenia LED
14. Bezpieczenstwo Monitor musi by¢ wyposazony w tzw. Kensington Slot -
gniazdo zabezpieczenia przed kradzieza.
Whbudowane w monitor narze¢dzie diagnostyczne
umozliwiajace zdiagnozowanie problemu wyswietlania
obrazu na ekranie (kwestia karty graficznej czy monitora)
15. Waga bez podstawy Maksymalnie 3,30 kg
16. Waga z podstawg + .
Maksymalnie 4,30 k
kable Y J
17. | Wymiary bez podstawy Wysoko$¢ : max. 334 mm
Szeroko$¢ : max. 563 mm
Glebokos¢ : max. 54 mm
18. | Wymiary z podstawa Wysoko$¢ : max. 426 mm
Szeroko$¢ : max. 563 mm
Gtebokos¢ : max. 180 mm
19. Zakres regulacji Tilt Wymagany, od -5 do +21 lub min. regulacja 26 stopni
20. Kolor obudowy Czarny
21. ZYacze 1x D-Sub,

1x DisplayPort




22.

Inne

Zdejmowana podstawa oraz otwory montazowe w
obudowie typu VESA 100mm

Mozliwo$¢ podiaczenia do obudowy dedykowanych
glo$nikow producenta monitora

6. Ups - 1sztuka

Lp. Nazwa komponentu Wymagane mlnlmalne parametry
techniczne
1. Moc pozorna: 3000 VA
2. Rodzaj: Wolnostojacy
3. Moc skuteczna: 2100 W
4. Liczba gniazd: 6 gniazd
5. Czas przelaczenia: 3ms
6. Napiecie wej s_c1owe 168-245 V/
(zakres):
7 SygrlaIIZ’?mj a wyswietlacz LCD
dzialania:
8. Ksztalt prz?blegu Sinusoida petna
SINUS:
9. Topologia: line interactive
10. Chlodzenie: wymuszone
11. Wspolpraca z Tak
generatorem:
12 Obslugiwane , zewngtrzny Agent SNMP, zewnetrzne moduty baterii
moduly rozszerzen:
13. Sygnalizacja pracy: Wyswietlacz LCD
14, Certyfikaty: EMC
15. | Napiecie wejsciowe: 160-290 V
16. Interfejs: USB
17. Ilo.s'c .gnlazd 6 szt
wyjsciowych:
18. Maks.
znieksztalcenia
. . 3%
harmoniczne THDi
(mniej niz):
19. Speliane Normy i
Certyfikaty: 1509001, CE
20. Obslugiwane
zakresy 50-60 Hz
czestotliwosci:
21. | Napiecie wyjsciowe: 230V
22. Ksztz}l’t Przeblegu Sinusoida
wyjsciowego:
23. | Wspélezynnik mocy: 0,7
24, Czas podtrzymania 12 min




przy 50%

obciazeniu:
25. Czas podtrzymania
przy 100% 4 min
obcigzeniu:
26. Czas prodtrz.ymanla 8 min
(Sredni):
217. Czas przelaczania: 4 ms
28. USB: 1 szt.
29. Ilo§c gnlazd 1 s7t.
zasilajacych:
30. Terminal out: 1 szt.
31. | Ilo§¢ akumulatorow: 6 szt.
32. Pojemnosé: 7,2 Ah
33. Napiecie wy]scu.)we 12V
akumulatora:
34. Napiecie wyjsciowe
baterii 72V
akumulatorow:
35. Typ akumulatora: zelowy
36. Bezobstugowy: tak
37. Mozliwos¢
podlaczenia tak
zewnetrznej baterii:
38. Typ obudowy: tower
39. Kolor: czarno-srebrny
40. Dopuszczalna
\_)Vllgotnosc 90%
powietrza podczas
pracy:

7. Karta sieciowa Wi-Fi - 8 sztuk

Lp. korEScZ)\;lv(?ntu Wymagane minimalne parametry techniczne
1. Rodzaj Bezprzewodowa
Interfejs USB
Obslugiwany
standard 802.11 a/b/g/n/ac
bezprzewodowy
Rodzaje wejsc / USB 3.0 - 1 szt.
WYJSC
Antena Whudowana
Czestotliwosé 2,4 GHz
pracy 5GHz
Maksymalna
predkos¢ do 1200 Mb/s
transmisji




bezprzewodowej
Zabezpieczenia 64/128-bit WEP
trar?smisji WPAZ-PSK
bezprzewodowej WPA-PSK
WPS
Dodatkowe Obstuga WPS
informacje Konfiguracja sieci bezprzewodowej

8. Czytniki do obstugi kart NFC mobilny — 6 sztuk

Lp. Parametr Minimalne wymagana
1. Taktowanie procesora 1300
[MHZz]
2. Pamie¢ wbudowana [GB] 16
3. Pami¢e¢ RAM 2 GB
4. Zastosowane technologie A-GPS Akcelerometr Bluetooth

Czujnik Halla Czytnik kart pamieci
DivX GPS IPS LED Multi-Touch
NFC USB Wi-Fi XviD

5. System operacyjny Android 6.0

6. ZYaczaltacznosé Odbiornik GPS A-GPS GPS
Lacznos¢ bezprzewodowa
Bluetooth WiFi 802.11 a/b/g/n/ac
WWAN Modem LTE Ztacza A/V
Stuchawkowe Ziacza USB 1x
Micro USB Gniazda rozszerzen
Czytnik kart Micro SD Czytnik
kart micro SDHC Czytnik Kkart
micro SDXC Micro SIM

7. Obudowa Tworzywo sztuczne
8. Pojemnos¢ akumulatora 7000
[mAh]
9. Maksymalny czas pracy 12
[h]

10. Przekatna ekranu 10 cali




9. Czytniki do obstugi kart NFC Stacjonarny — 1 sztuka

Lp. Parametr Minimalne wymagana
1. Kompatybilnosé Mifare S50 1k, Mifare S70, Mifare
Ultralight, NTAG203
2. Protokot ISO14443A
3. Czestotliwos¢ 13.56 MHz
4. Interfejs USB
5. Wymiary 100mm x 65mm x 15mm

10. Drukarki kart NFC — 3 sztuki

Lp. Parametr Minimalne wymagana
1. Rodzaj druku: termotransferowy
2. Typ zadruku: jednostronny
3. Wydruk: monochromatyczny, kolorowy
4. Dostepne intefejsy: USB
5. Grubos¢ kart: 10 - 40 mil
6. Pojemnosé¢ podajnika (karty 100
30mil):
7. Rozdzielczo$¢: 300 dpi
8. X Jednostronnie: mono - 500 Kkart/h, kolor
Predkos¢ druku: - 120 Kart/h

11. Karty NFC — 400 sztuk

Lp. Parametr Minimalne wymagana
1. Tworzywo biate PVC
2. Chip Mifare Ultralight
3. Protokot ISO14443A
4. Czestotliwosé 13.56 Mhz
S. Ilo$¢ pamigci 1024B
6. Rozmiar 86mm x 54mm x 0.84mm
12. UTM - 1 sztuka
Lp. Nazwa parametru
1. Zapora sieciowa typu next generation firewall.
) Urzadzenie musi realizowa¢ zadania kontroli dostepu (filtracji ruchu sieciowego),

wykonujac kontrolg na poziomie warstwy sieciowej, transportowej oraz aplikacji.




Mechanizm pozwalajgcy na dwustronng analiz¢ ruchu bez potrzeby buforowania i

3. . . :
proxy oraz bez ograniczen na rozmiar skanowanego pliku.

4 Rozwiazanie musi by¢ zbudowane w oparciu o dedykowang platforme sprzetowa w

' oparciu o procesory w architekturze MIPS64 lub rownowazne;.
5. Urzadzenie musi by¢ przystosowane do montazu w szafie rack.

Minimalna ilo$¢ interfejsow:
a. 12 interfejséw miedzianych 1GbE — kazdy z interfejséw musi mie¢
mozliwos¢ konfiguracji osobnej podsieci i strefy bezpieczenstwa.
6. b. 4 interfejsy 1 GbE SFP,
c. 2interfejsy 1 GbE SFP+,
d. interfejs USB do podtaczenia modemu 3G/4G
e. 1 interfejs konsoli
f. 1interfejs do zarzadzania

7 Mozliwo$¢ przypisania wielu interfejsow fizycznych do pojedynczej strefy

' bezpieczenstwa.
g Mozliwos¢ utworzenia przynajmniej 256 interfejsow logicznych VLAN, wsparcie dla

' standardu 802.1q
9. Obstuga nielimitowane;j ilosci hostow podigczonych w sieci chronionej
10. Minimalna ilo$¢ jednoczes$nie obstugiwanych sesji: 325000
11. Mozliwo$¢ obstuzenia przynajmniej 20000 nowych sesji w ciggu 1 sekundy.
12 Przepustowo$¢ urzadzenia pracujgcego w trybie stateful firewall: 3,4 Gbps — dla ramki

' 1518B zgodnie z RFC 2544
13. Przepustowo$¢ urzadzenia pracujacego z wiaczonym mechanizmem IPS: 1,1 Gbps
14 Przepustowos¢ urzadzenia pracujacego jako koncentrator VPN: 1,5 Gbps dla

' szyfrowania AES bez aktywnych ustug UTM, zgodnie z RFC 2544
15 Przepustowos¢ urzadzenia DPI (NGFW) - z wlaczonymi wszystkimi ustugami

' bezpieczenstwa (antivirus, antyspyware, IPS, kontrola aplikacji) — 500 Mbps
16.

Minimalna ilo$¢ jednoczes$nie zestawionych tuneli site-site VPN (urzadzenie —




urzadzenie): 800

Minimalna ilo$¢ licencji umozliwiajacych zestawienie potaczen client-site SSL VPN

17. | (komputer — urzadzenie), dostarczonych z urzadzeniem: 2 z mozliwoS$cig rozszerzenia
do przynajmniej 350.
18. Obstuga IPSec, ISAKMP/IKE, Radius, L2TP, PPPoE, PPTP
Zintegrowany serwer DHCP, umozliwiajacy przydzielanie adresow IP dla hostow
19. | znajdujacych si¢ w sieci chronionej, a takze dla hostow polaczonych poprzez VPN (dla
tuneli nawigzanych w trybie site-Site oraz client-site)
20 Wsparcie funkcjonalnosci IP Helper, lub IP Relay (przekazywanie komunikacji DHCP
' pomiedzy strefami bezpieczenstwa)
Uwierzytelnianie uzytkownikéw w oparciu o wewnetrzng baze uzytkownikow, oraz z
21. wykorzystaniem zewngtrznych mechanizméw RADIUS/XAUTH, Active Directory,
SSO, LDAP
22. Wsparcie dla Dynamicznego DNS tzw. DDNS
23 Zintegrowany mechanizm kontroli zawarto$ci witryn zawierajagcy minimum 20
' Milionéw URL w bazie pogrupowanych na kategorie tematyczne
Urzadzenie powinno umozliwia¢ poddanie inspekcji zawarto$ci ruchu szyfrowanego
SSL/TLS poprzez jego odszyfrowanie i ponowne zaszyfrowanie zmienionym
24. | certyfikatem. Administrator powinien mie¢ mozliwo$¢ tworzenia wyjatkow do inspekc;ji

ruchu SSL poprzez wykorzystanie kategorii stron np. wylaczenie z inspekcji kategorii
zawierajacych strony bankowe i medyczne,

Wydajnos$¢ urzadzenia z wlaczong funkcja inspekeji ruchu SSL/TLS powinna wynosic¢

25. .
minimum 300 Mbps oraz obstuzy¢ 2000 polaczen.
26 Zintegrowany mechanizm kontroli transmisji poczty elektronicznej w oparciu o
' zewngtrzne serwery RBL
Mozliwos$¢ uruchomienia minimum dwoch taczy WAN - Zintegrowane funkcje Load-
27. Balancing, oraz Failover. Funkcja Failover oparta o badanie stanu lacza i badanie

dostepnos$ci hosta zewngtrznego.




Mozliwos¢ ograniczenia ruchu na zewnetrznej stacji roboczej podczas pracy zdalnej
VPN (dostep tylko do udostepnionych zasobow lub dostep do udostepnionych zasobow

28. | oraz zasobow sieci Internet z uwzglednieniem filtrowania tre$ci, mechanizmu IPS oraz
ochrony przed wirusami i wszelkim innym oprogramowaniem zto$liwym dla
komputeréw potaczonych przez VPN)
29. Kontrola dostgpnosci zestawionych tuneli VPN
30 Mozliwos$¢ zarzadzania urzadzeniem z wykorzystaniem protokotow http, https, SSH 1
' SNMP.
Konfiguracja oparta na pracy grupowej/obiektowej. Polityka bezpieczenstwa
31. | pozwalajaca na catkowitg kontrole nad dostepem do Internetu powinna by¢ tworzona
wedhug regut opartych o grupy i obiekty
39 Przy tworzeniu regut dostepowych zapewniona mozliwo$¢ konfiguracji trzech typow
' reakcji: allow, deny, discard (zezwoli¢, zabronié, odrzucic)
33. Funkcja NAT oparta o reguty bezpieczenstwa
NAT w wersji jeden-do-jeden, jeden-do-wielu, PAT, wiele-do-wielu, wiele-do-jednego.
34 Funkcje oparte o zaawansowana konfiguracje wedlug regut bezpieczenstwa (m.in.
" | mozliwos¢ ograniczenia dziatania funkcji do niektorych hostow, mozliwos¢ translacji
portow wyjsciowych na inne docelowe)
Zintegrowany system skanowania antywirusowego na poziomie bramy internetowej —
35. | skanowanie protokotéw http, ftp, pop3, smtp, imap, tcp stream. Mozliwos¢ filtrowania
zatgcznikow poczty. Skanowanie rowniez plikow skompresowanych
Zintegrowany system IPS (system wykrywania i blokowania wtargni¢¢) oparty o
36 sygnatury atakow uwzgledniajace zagrozenia typu worm, Trojan, dziury systemowe,
' peer-to-peer (mozliwos¢ filtrowania ustug typu Kaaza, Emule itp.), buffer overflow,
komunikatory, niebezpieczne kody zawarte na stronach http
37. System IPS musi uzywac¢ algorytmu szeregowego przetwarzania
38 Zintegrowany system zapory dziatajacej w warstwie aplikacji, umozliwiajacy
' definiowanie wlasnych sygnatur
39.

System IPS/Antywirus/Antyspyware nie moze posiada¢ ograniczen zwigzanych z




rozmiarem skanowanych plikow.
40 Skanowanie IPS/Antywirus/Antyspyware musi by¢ mozliwe mi¢dzy wewn¢trznymi
' strefami bezpieczenstwa
a1 Mozliwos¢ petnej kontroli nad programami typu P2P, IM oraz aplikacjami
' multimedialnymi.
42 Urzadzenie powinno posiada¢ zintegrowany kontroler sieci bezprzewodowej
' kompatybilny z punktami dostepowymi pracujacymi w standardzie 802.11ac
43 Whbudowany kontroler powinien umozliwia¢ podtgczenie i obstuge 128 punktow
' dostepowych sieci bezprzewodowej pochodzacych od tego samego producenta.
44 Wymagane licencje: Licencje na aktualizacje sygnatur antywirus, antyspyware, IPS,
' kontrola tresci, kontrola aplikacji na okres minimum 24 miesiecy.

13. Oprogramowanie biurowe - 13 licencji

Najnowsza dostgpna wersja pakietu biurowego Microsoft Office lub oprogramowania o
réwnowaznych funkcjonalno$ciach, w polskiej wersji jezykowej, kompatybilnej z systemem
Windows 10 lub réwnowaznym systemem operacyjnym, zawierajgca minimum:

- przetwarzanie tekstu

- arkusz kalkulacyjny

- narzgdzie do tworzenia prezentacji
- narzedzie do tworzenia notatek

- mozliwo$¢ tworzenia zaawansowanych dokumentow (m. in. promocyjnych) z mozliwoscig
ich publikacji

- mozliwo$¢ zarzadzania kontami e-mail

okres licencji: bezterminowa




14. Oprogramowanie biurowe - 1 licencja
Pakiet biurowy zawierajacy nast¢pujace aplikacje:
. Klient poczt e-mail
. Edytor tekstu
. Arkusz kalkulacyjny
. Narzedzie do tworzenia prezentacji

okres licencji: bezterminowa



